Zalacznik nr 1 do umowy PPDO

Wykaz §rodkéw organizacyjnych i technicznych stosowanych przez Podmiot przetwarzajacy

PYTANIE

ODPOWIEDZ

Czy podmiot przetwarzajacy posiada
opracowang i zatwierdzong polityke
ochrony danych osobowych?

Czy podmiot przetwarzajacy jest w stanie wykazac
przestrzeganie danych osobowych,

m.in. przez przedstawienie obowigzujacych

W jego organizacji procedur i dokumentacji
ochrony danych osobowych?

Czy podmiot przetwarzajacy zapewnia, Ze nowo
zatrudniony pracownik przed podjeciem czynnosci
zwigzanych z przetwarzaniem danych osobowych
zostanie odpowiednio przeszkolony w tym
zakresie i zapoznany z obowigzujacymi przepisami
prawa?

Czy podmiot przetwarzajacy dba o biezace
doskonalenie wiedzy swoich pracownikow dzigki
cyklicznym szkoleniom oraz innym dziataniom
majacym na celu uswiadamianie pracownikow

w zakresie zagadnien dotyczacych ochrony danych
osobowych?

Czy pracownicy podmiotu przetwarzajacego,
ktérzy uczestnicza w operacjach przetwarzania
danych osobowych, zostali zobowigzani do
zachowania ich w tajemnicy?

Czy podmiot przetwarzajacy stosuje zatwierdzony
kodeks postepowania, o ktorym mowa w art. 40
Rozporzadzenia, lub zatwierdzony mechanizm
certyfikacji, o ktorym mowa w art. 42
Rozporzadzenia?

Czy w ciggu dwoch ostatnich lat podmiot
przetwarzajacy poddawal zewnetrznej kontroli
niezaleznych audytoréw funkcjonujacy w jego
organizacji system ochrony danych osobowych?

Czy podmiot przetwarzajacy korzysta z ustug tylko
takich podmiotow zewngtrznych /
podwykonawcow, ktorzy zostali wczesniej przez
niego sprawdzeni pod katem zapewnienia
odpowiedniego poziomu ochrony danych
osobowych?

Czy podmiot przetwarzajacy zastosowat srodki
kontroli dostepu fizycznego do
budynku/budynkéw tylko dla autoryzowanego
personelu?




Czy podmiot przetwarzajacy zapewnit fizyczne
oddzielenie srodkow przetwarzania informacji
zarzadzanych przez jego organizacje od tych,
ktore naleza do innych organizacji?

Czy dostep do pomieszczen pozostajgcych

w dyspozycji podmiotu przetwarzajacego po
godzinach pracy nie jest mozliwy dla osob trzecich
(firma sprzatajaca, ochrona) badz dostgp ten jest
szczegdlowo nadzorowany?

Czy kazdy pracownik podmiotu przetwarzajacego
otrzymuje imienny identyfikator do systemow
informatycznych?

Czy systemy informatyczne zapewniaja
wymuszanie na uzytkownikach okresowych zmian
haset oraz zmian w razie zaistniatej potrzeby?

Czy pracownicy podmiotu przetwarzajacego
zostali zobowigzani do zabezpieczania
nieuzywanych w danym momencie systemow
przez blokadg¢ ekranu lub w inny rownowazny
sposob?

Czy pracownicy podmiotu przetwarzajacego
zostali zobowigzani do niezwlocznego odbierania
z drukarek wydrukow zawierajacych dane
osobowe lub inne poufne informacje? Czy
wskazana zasada jest przestrzegana przez
pracownikow?

Czy w organizacji podmiotu przetwarzajacego
jest stosowana polityka czystego biurka?

Czy dane osobowe gromadzone w formie
papierowej sg przechowywane, po godzinach pracy
organizacji podmiotu przetwarzajacego,

w zamykanych szafach/szafkach/szufladach

bez mozliwosci dostepu do nich os6b
nieupowaznionych?

Czy podmiot przetwarzajacy zapewnit
oprogramowanie antywirusowe na wszystkich
stacjach?

Czy oprogramowanie ma licencj¢ i jest na biezaco
aktualizowane?

Czy podmiot przetwarzajacy stosuje szyfrowanie
dyskéw komputeréw przenosnych?

Czy urzadzenia mobilne maja skonfigurowana
kontrolg dostepu?

Czy podmiot przetwarzajacy stosuje techniki
kryptograficzne wobec urzadzen mobilnych?

Czy na urzadzeniach mobilnych zainstalowano
oprogramowanie antywirusowe?

Czy zapewniono zdolnosci do szybkiego
przywrocenia dostgpnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego
lub technicznego?




Jaki przyjeto zakres oraz jaka czestotliwosé
tworzenia kopii zapasowych?

Gdzie sg przechowywane kopie zapasowe?

Czy podmiot przetwarzajacy posiada procedury
odtwarzania systemu po awarii oraz ich testowania?

Czy podmiot przetwarzajacy wdraza nowe
rozwigzania zgodnie z zasadg privacy by design?

Czy podmiot przetwarzajacy dziata zgodnie z zasada
privacy by default?

Czy podmiot przetwarzajacy prowadzi ocen¢
skutkow dla ochrony danych?

Czy podmiot przetwarzajacy gwarantuje realizacje
praw osob, ktorych dane dotycza, tj. m.in. prawo do
przenoszenia danych, prawo do ograniczenia
przetwarzania, prawo do bycia zapomnianym?




